DocuWare AG, Germering

Produktpriifung 2007
Dokumentenmanagement-System
DocuWare 5.1

Ell ERNST & YOUNG

Ernst & Young AG
Wirtschaftspriifungsgesellschaft
Steuerberatungsgesellschaft



El] ERNST & YOUNG

Inhaltsverzeichnis
ABKURZUNGSVERZEICHNIS ........oceeestiueessesssssssnssssssssesssssssssssssessssssessesssssssssssssssssssssssssses 2
A. AUFTRAG UND AUFTRAGSDURCHFUHRUNG 3
I AUFTRAGGEBER UND PRUFUNGSGEGENSTAND .....c.cotiutitnitieiniaieieneaieieneeeneneeeeneeenas 3
I PRUFUNGSDURCHFUHRUNG ....cccutiiiueuimiaieninieienineeeeseseeseseseeeeseseeseseneeeesesesseseseneesesensanns 3
III  PRUFUNGSKRITERIEN ........ccoiiiiiiiiiitiietieteieeieeeeeee et et ees e s eae e enaeeaseeaseneeeneeenee s 5
B. DARSTELLUNG DER PRUFUNGSERGEBNISSE 6
1 NOTWENDIGE VERARBEITUNGSREGELN ......ccvuuiiiiiiiiiiiieiiiieiiierieeieeeeeeseeeseeeneanesenssennns 6
1 Systemiiberblick und Datenhaltung .............cccueeeiiiieeiiiieiiiiee e 6
2 Erfassung sowie Im- und Export Funktionalitt...........cccoceevivniiiiinnciinnnciiiiieieeeen, 8
3 Belegfunktionalitat.........c..eeeiiiieriiiie et 10
4 IntegritAtSTUNKEION. ... .eeiiiiiie et 12
5 Sicherung der Lesharkeit..........cuuueiiiueeiiiieeeiiieeeeiie e ciiie e ciiie e eeiie e e eetie e e seibeeenniaeesaees 13
6 MaBnahmen zur Sicherstellung des Zugriffs auf steuerrelevante Daten ................... 14
11 SICHERHEITSANFORDERUNGEN ........ccciiiiiiiiiiiiiiiiiiitiieriirrreereerreeeeseaeseesaeesaeasaeaaeeanens 16
1 AUtOriSierungSTUNKEION .......cccviiiiiiiiiiiie et 16
2 VertraulichKeitSfunKtion .............cooviieiiiiieeiiie e 18
3 NachvollZIEhDArKEit ........ccvviviiiiiiiiiie e e 18
4 Daten- und SoftwareSicherheit ...........ccuiveviviiiiiiircieeeee e 20
111 DOKUMENTATIONSANFORDERUNGEN .......cuuttuiiiiiiiiiiiiiieereerrieeeeeeeeeeeeeeeaeeaeeeseeanens 22

C. ZUSAMMENFASSUNG DER PRUFUNGSERGEBNISSE UND
SOFTWAREBESCHEINIGUNG ....uuciiininsinsunnsnncsenssesssenssesssesssssssesssssesssasssasssessses 23

ANLAGE

Allgemeine Auftragsbedingungen



El] ERNST & YOUNG

ABKURZUNGSVERZEICHNIS

AO
BMF
FAIT
GDPdU
GoB
GoBS
HGB
IDW
NTLM
LAN
PC

PS
SDLC
SQL
SSL
TIFF
TCP/IP
WHQL
WORM
XML

Abgabenordnung

Bundesministerium der Finanzen

Fachausschuss fiir Informationstechnologie

Grundsitze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen
Grundsitze ordnungsméBiger Buchfiihrung

Grundsitze ordnungsgemilBer DV-gestiitzter Buchflihrungssysteme
Handelsgesetzbuch

Institut der Wirtschaftspriifer

NT LAN Manager

Local Area Network

Personal Computer

Priifungsstandard

Software Development Life Cycle

Structured Query Language

Secure Sockets Layer

Tagged Image File Format

Transmission Control Protocol/Internet Protocol

Windows Hardware Quality Labs

Write Once Read Many

Extensible Markup Language



El] ERNST & YOUNG

A. AUFTRAG UND AUFTRAGSDURCHFUHRUNG

I Auftraggeber und Priifungsgegenstand

Die DocuWare AG, Germering (im Folgenden: ,,DocuWare®), erteilte uns auf der Basis
unseres Angebots vom 19. Oktober 2006 den Auftrag zur Uberpriifung der Ordnungs-

maBigkeit des Dokumentenmanagement-Systems ,,DocuWare 5.1.2

Gegenstand des Auftrages war die Uberpriifung der Version 5.1 hinsichtlich der Ord-
nungsmafigkeit und Revisionssicherheit gemdll dem Priifungsstandard PS 880 des Insti-
tuts der Wirtschaftspriifer (IDW). Weiterhin sollte iiberpriift werden, ob das System in
der Lage ist, den Anwender hinsichtlich Revisionssicherheit und Aufbewahrungsfristen

Zu unterstiitzen.

IT  Priifungsdurchfithrung

Die Priifungshandlungen wurden im Dezember 2006 und im Januar 2007 in den Rdumen
der DocuWare AG durchgefiihrt. Dabei haben wir insbesondere eigene Funktionstests
angesetzt, zu deren Durchfiihrung uns von DocuWare eine Testkonfiguration eingerich-

tet wurde:

. Produkt ,,DocuWare 5.1.2%

J Datenbank DocuWare Internal Database 5.1.1 (MySQL Instanz)

o Betriebssystem Windows XP Professional

J Rechner IBM Notebook (Intel Pentium M 1,7 GHz)

J Scanner Kodak 40 Scanner

Im Rahmen der Zertifizierung wurde auf dem Testrechner eine vollwertige ,,Single
Workstation Installation durchgefiihrt. Bei dieser Installationsart wird sowohl die Dar-

stellungsebene (Client), als auch die Serverebene (der Authentication-, der Content- und
der Workflow Server) sowie die Datenebene (MySQL DB) auf einer Maschine installiert.
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Im produktiven Einsatz werden diese Ebenen gegebenenfalls auf verschiedenen Rechnern
installiert. Die Kommunikation zwischen den Ebenen und den Servern wére in diesen
Fallen technisch identisch mit der Testkonfiguration. Sie erfolgt {iber das Kommunikati-

onsprotokoll Transmission Control Protocol/Internet Protocol (TCP/IP).

Ferner wurden uns folgende Unterlagen ausgehdndigt bzw. konnten wir folgende Infor-

mationsquellen nutzen:

. ,DocuWare 5 White Paper Systemarchitektur”, Version 1.0a, Mai 2005
o ,DocuWare 5 Technische Referenz®, Stand 11.12.2006

° ,,DocuWare 5 - Umfassende Online Hilfe

o Software Development Life Cycle (SDLC), Version 1.0, Stand 20.08.2006

Die bei der Priifungsdurchfiihrung benotigten Auskiinfte erteilten uns die Verantwortli-

chen aus den Bereichen Product, Quality Management und Research & Development.

Fiir die Durchfiihrung des Auftrags und unsere Verantwortlichkeit sind, auch im Ver-
héltnis zu Dritten, unsere als Anlage beigefligten Allgemeinen Auftragsbedingungen in

der Fassung vom 1. Januar 2002 maBgebend.
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III  Priifungskriterien

Fiir die bei der Priifung angewendeten Priifungskriterien orientierten wir uns am IDW
(Institut der Wirtschaftspriifer) Priifungsstandard ,,Erteilung und Verwendung von Soft-
warebescheinigungen™ (IDW PS 880, Stand: 25. Junil999 inkl. Erg.-Lfg. Januar 2003)
und an handels- und steuerrechtliche Vorschriften fiir eine ordnungsméfige Buchfiihrung
(§§ 238 ff. HGB, § 257 HGB sowie §§ 145 ff. AO).

Weiterhin orientierten wir uns an der IDW Stellungnahme zur Rechnungslegung ,,Grund-
sdtze ordnungsmafiger Buchfiihrung bei Einsatz von Informationstechnologie* (IDW RS
FAIT 1 Fachausschuss fiir Informationstechnologie, Stand 24. September 2002) sowie
der IDW Stellungnahme zur Rechnungslegung ,,Grundsitze ordnungsméfiger Buchfiih-
rung beim Einsatz elektronischer Archivierungsverfahren (IDW ERS FAIT 3 Fachaus-
schuss fiir Informationstechnologie, Stand: 2. Februar 2005), denen wiederum handels-

und steuerrechtliche Bestimmungen zu Grunde liegen.

Des Weiteren haben wir fiir die Bewertung der Programmfunktionalitét die spezifisch fiir
Buchfiihrungssoftware geltende GoBS (Grundsitze ordnungsgemilBer DV-gestiitzter

Buchfiihrungssysteme), gem. BMF-Schreiben vom 7. November 1995 (Bundesmini-
sterium der Finanzen) sowie die GDPdU (Grundsdtze zum Datenzugriff und zur Priif-

barkeit digitaler Unterlagen), gem. BMF-Schreiben vom 16. Juli 2001 herangezogen.
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B. DARSTELLUNG DER PRUFUNGSERGEBNISSE

Eine Software, die aufbewahrungspflichtige Informationen transformiert, speichert und
wiedergibt, muss sich in erster Linie daran messen lassen, ob sie die Anforderungen der
Grundsitze ordnungsméfiger Buchfiihrung erfiillt (§§ 238 ff HGB). OrdnungsmaBige,
computergestiitzte Archivierungssysteme sind solche, die unter Einbeziehung aller ma-
schinellen und manuellen Verfahren die ordnungsgeméfe Transformation, die ordnungs-
gemile Speicherung und die ordnungsgemédle Wiedergabe der aufbewah-

rungspflichtigen Informationen ermdglichen.

I Notwendige Verarbeitungsregeln

1 Systemiiberblick und Datenhaltung

Zur Beurteilung der ordnungsgemafien Funktionalitdt des Produkts ,,DocuWare 5.1 sind

Bewertungen der System und Datenbankarchitektur unabdingbar.

Die Systemarchitektur bildet eine Multi Tier Architektur ab, deren Ebenen Benutzer-

schnittstellen, die Serverebene (die Middleware) und die Datenhaltung umfasst.

Die Benutzerschnittstelle besteht mindestens aus dem ,,DocuWare* Client und dem Ad-
ministrationstool. Beim Einsatz eines Internet Servers ist der Standardbrowser das
Zugriffsmedium auf die Archive. Weiterhin werden optional Module des Systems ,,Do-

cuWare 5 mit separaten Benutzeroberflichen ausgeliefert.

Bei einer ,,DocuWare 5 Installationen sind der Authentication Server zur Steuerung der
Benutzeranmeldung, der Content Server zur Steuerung des Datenzugriffs und der
Workflow Server zur Steuerung von Arbeitsabldufen obligatorisch. Die Einbindung eines

Internet Servers ist fiir den entfernten Zugriff auf die Archive fakultativ.

Weiterhin ist die redundante Auslegung mit maximal zwei Authentication Servern und

mehreren Content- und Workflow Servern moglich.
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Die Datenebene umfasst mindestens eine Datenbank und ein Filesystem. Die Dokumente
werden mit den Indexdaten auf einem Filesystem abgelegt. Um eine strukturierte Re-
cherche zu ermoglichen, werden die Indexdaten zusétzlich in der Datenbank abgelegt.
Die Indexdaten, die das jeweilige Dokument néher beschreiben, sind demnach redundant
verfligbar. Fiir die Datenbank kann wahlweise eine Instanz einer MySQL, einer MS-SQL
oder einer Oracle Datenbank zum Einsatz kommen (MySQL 4 und 5; MS SQL 2000 und
2005; Oracle ab der Version 9.2). Als Filesystem wird wahlweise ein Windows-, ein Li-
nux-, ein SUN- oder ein Novell-Dateisystem empfohlen. Der Einsatz anderer Dateisys-

teme mit Windows-Dateisystem-Support ist moglich.

Zur Sicherung der Revisionssicherheit wird dem Anwender empfohlen, vom direkten
Zugriff auf die Datenbankebene und dem Filesystem abzusehen. Der Anwender sollte
durch administrative Maflnahmen gewéhrleisten, dass der Benutzerzugriff auf die Ver-
zeichnisse des Filesystems und die Datenbank nur durch das System ,,DocuWare 5 mog-
lich sind.

Fakultativ ist auf dieser Ebene die Einbindung eines externen Benutzerverzeichnisses (z.
B. eines Active Directory) moglich. Die Konfiguration ermoglicht bei Verdnderungen der
Zuweisung von Benutzern zu Benutzergruppen im Filesystem eine synchronisierte An-

passung in der Benutzerverwaltung von ,,DocuWare*.
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2 Erfassung sowie Im- und Export Funktionalit:it

Um die Verwendung von Archiven der Vorgingerversionen von ,,DocuWare 5 sicher
zu stellen, existiert die Moglichkeit ,,DocuWare 4 Archive in ein ,,DocuWare 5“ Archiv
zu Uberflihren.

Das Erfassen der Dokumente in ,,DocuWare 5.1 kann durch folgende Verfahren durch-
gefiihrt werden:

o Scannen der Originalbelege. Die unterstiitzen Scanner sind in der technischen Do-

kumentation aufgefiihrt.

o TIFFMAKER, der aus einer externen Datei (z.B. einem Word-Dokument) eine
Datei im ,,DocuWare* Tagged Image File Format (TIFF) Format erstellt. Der
TIFFMAKER arbeitet als Druckertreiber, dessen Funktionalitdt von Microsoft im
Rahmen eines Windows Hardware Quality Labs (WHQL) Tests bestdtigt wurde.
Diese Bestitigung ist giiltig bis 05.04.2008.

J Importieren von Dokumenten aus dem Dateisystem, auch durch automatisierte
Uberwachung von Ordnern durch das ,,DocuWare* Modul ,,ACTIVE IMPORT*

J Importieren von E-Mails aus Microsoft Outlook, auch durch automatisierte Uber-
wachung von Postfichern durch das Modul ,,ACTIVE IMPORT*

o Schnittstelle zu einem SAP System. Die Richtigkeit der Funktionsfahigkeit dieser
Schnittstelle ist im Rahmen einer ,,Interface Certification fiir das Interface BC-AL
HTTP CS 4.5 im Produkt SAP NetWeaver AS 6.40 vom 28.11.2006 durch SAP
festgestellt und dokumentiert worden. Fiir diese Schnittstelle wurden, auf Grund

der bereits durchgefiihrten Zertifizierung, keine Testaktivititen vorgenommen.

J Direktes Importieren aus den Microsoft Produkten MS Excel, MS Word und MS
Powerpoint durch ein von DocuWare bereitgestelltes Add In fiir diese Produkte.
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Der Export, der Druck und das Weiterleiten per E-Mail von dafiir freigegebenen Doku-
menten werden autorisierten Nutzern ermoglicht. Die Exportfunktionalitdt umfasst wei-
terhin die Ubertragung aller Dokumente eines Archivs, oder einer definierten Auswahl

dieser, in andere Archive.

Weiterhin ist es moglich alle Dokumente eines Archivs, oder eine definierte Auswahl die-
ser, durch das separate ,,DocuWare* Modul (,,DocuWare REQUEST*) zu archivieren

und weiteren Personen zur Ansicht zur Verfligung zu stellen.

Die Verifikation der eingelesenen Dokumente muss manuell durch den Benutzer mit Hil-
fe des integrierten Anzeigeprogramms erfolgen. Systemseitige Fehler beim Transport der
Dokumente in die Archive werden abgefangen und dem Anwender kommuniziert. Im
Falle eines Fehl-Transports durch das ,,DocuWare* Modul ,, ACTIVE IMPORT* besteht

ein Backup Ordner, der nicht bearbeitete Dokumente enthélt.

Zusammenfassend stellen wir fest, dass die untersuchten Funktionen zur Erfassung sowie
des Im- und Exports im Produkt ,,DocuWare 5.1 ordnungsgemal3 gestaltet und in das

Gesamtsystem integriert sind.
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3 Belegfunktionalitéit

Die Belegfunktion stellt den nachvollziehbaren Nachweis liber den Zusammenhang zwi-
schen dem konkreten Geschiftsvorfall und dessen Abbildung in der Buchfiihrung dar.
Die Software hat sicherzustellen, dass die archivierten Buchungsdaten und Belege ein-
deutig zugeordnet und gespeichert werden (Indexierungs- und Archivierungsfunktion).
Die eindeutige Zuordnung von Dokumenten zu Geschéftsvorfillen kann durch folgende

Verfahren, auch in Kombination erfolgen:

o Manuelle Erfassung der Metadaten in nutzerabhingig konfigurierbaren Erfassungs-
masken. Dabei konnen Indexeintrdge vordefiniert, als Pflichtfelder oder als eindeu-

tige Felder konfiguriert werden.

o Barcodeerkennung und Texterkennung fiir Standarddokumente zur eindeutigen
Identifizierung mit Hilfe des ,,DocuWare* Moduls ,,RECOGNITION®.

J Auslesen von Metadaten aus Microsoft Outlook bei Archivierung von E-Mails.

o Verkniipfung zu externen Datenbanken und externen Dateien zum Auslesen von
Stammdaten auf der Grundlage von eindeutigen Suchattributen mit Hilfe des ,,Do-
cuWare* Moduls ,,AUTOINDEX*.

J Weiterleitung von Indexinformationen, wie Barcodes aus dem SAP System iiber
die bereits erwihnte von SAP zertifizierte Schnittstelle mit dem ,,DocuWare* Mo-
dul ,,SAP CONNECT*.

Die Archivierung erfolgt logisch in so genannten ,,DocuWare Archiven". Es sind mehrere

Archive fiir eine ,,DocuWare* Installation moglich.

Bei der Archivierung sind einfache Plausibilitdtspriifungen durch Pflichtfelder oder ein-
deutige Felder in den Archiven moglich. Weiterhin ist es moglich Plausibilisierungen in

Abhéngigkeit der Indexdaten frei zu definieren.

10
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,DocuWare 5.1¢ stellt die grundsétzlichen Sicherheitsmechanismen zur Verfligung, um
Dokumente vor unberechtigten Verdnderungen oder vor Manipulation zu schiitzen. In
welcher Auspriagung diese Mechanismen zum Einsatz kommen, ist abhingig von der
konkreten ,,DocuWare* Konfiguration, die die ordnungsgeméfle Einhaltung der Archi-

vierungserfordernisse der abgelegten Dokumente widerspiegeln sollte.

Die physische Ablage der Dokumente erfolgt in einem Filesystem. Zu jedem Dokument
wird die Header Datei im Extensible Markup Language (XML) Format gesichert. Die
Indexinformationen mit Metadaten und Links zum Filesystem sind in der Datenbank hin-

terlegt.

Der Zugriff auf das Filesystem erfolgt durch den Content Server. Die Verantwortung zur
ordnungsgemdflen Einrichtung der Zugriffsberechtigungen zum Filesystem obliegt dem

Anwender und kann durch die ,,DocuWare* Funktionalitdt nicht garantiert werden.

Falls Bilddaten in das TIFF Format konvertiert werden, werden nur die konvertierten
Dokumente hinterlegt. Eine Konvertierung ist jedoch nicht notwendigerweise erforder-
lich, sondern wird optional angeboten. Digitale Dokumente jeglicher Art konnen grund-
satzlich immer im Original archiviert werden. Die Sicherung der Originaldaten ist dem-

nach ermoglicht.

Zusammenfassend stellen wir fest, dass die untersuchten Funktionen zur Indexierung und
Archivierung von Dokumenten im Produkt ,,DocuWare 5.1 ordnungsgemil} gestaltet

und in das Gesamtsystem integriert sind.

11
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4 Integritatsfunktion

Im Hinblick auf die Datensicherheit und die Nachvollziehbarkeit des archivierten Ge-
schiftsvorfalls liber die gesamte Aufbewahrungsfrist sind die Softwarefunktionen dahin-
gehend zu verifizieren, ob die buchfiihrungsrelevanten Informationen fiir die Dauer der
gesetzlichen Aufbewahrungspflichten gegen Verlust gesichert und gegen unberechtigte

Verianderungen geschiitzt werden.

Einzelne Dokumente oder eine Menge von Dokumenten kann mit einem Hash Code ver-
sehen werden, der die Unverdnderlichkeit der Dokumente sicherstellt. Falls Dokumente
unberechtigt (z. B. direkt im Filesystem) verdndert werden, erfolgt der entsprechende

Hinweis auf eine Manipulation.

Dokumente konnen zusétzlich digital signiert werden. Die Signatur kann mit einem frei
zu definierenden Stempel erfolgen. Zu unterscheiden sind hierbei 6ffentliche Stempel und
personliche Stempel, die nur dem jeweiligen Benutzer zur Verfligung stehen. Stempel
konnen mit einem Passwortschutz gesichert werden. Eine Zuordnung der Integritdt und

Authentifizierung des Benutzers ist durch die digitale Signatur gesichert.

Dokumente die nicht verdndert werden sollen, konnen durch eine "check out" Funktiona-
litit vor Anderungen geschiitzt werden. Diese Dokumente stehen ausschlieBlich im le-
senden Zugriff zur Verfiigung. Das ,,ausgecheckte’ Dokument kann nur durch einen
Administrator oder dem Benutzer, der das ,,check out™ vorgenommen hat, wieder einge-
checkt werden. Verdnderungen an Dokumenten konnen ausschlieBlich in Form eines

neuen Dokuments archiviert werden.

Weiterhin besteht die Mdglichkeit, iiber Indexbegriffe Abteilungen oder anderen Perso-
nengruppen eingeschrinkte Berechtigungen, wie z. B. ausschlieBlich lesenden Zugriff,
zuzuweisen. Als organisatorische MafBlnahme aufBlerhalb des Systems ,,DocuWare* be-
steht die Moglichkeit, die Archive, deren Dokumente keine Verdnderungen erfahren diir-
fen, auf so genannte Write Once Read Many (WORM) Platten zu hinterlegen und somit

eine nachtrigliche Verdnderung der Dokumente auszuschlieBen.

Zusammenfassend stellen wir fest, dass die untersuchten Funktionen zur Sicherung der
Integritdt im Produkt ,,DocuWare 5.1¢ ordnungsgeméill gestaltet und in das Gesamt-

system integriert sind.

12
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5 Sicherung der Lesbarkeit

Bei der Aufbewahrung des Archivierungsstoffes auf Datentrdgern muss durch die Soft-
ware insbesondere sichergestellt werden, dass die Informationen unverandert bleiben und

permanent lesbar sind (Sicherung der Lesbarkeit).

Die integrierte Dokumentenanzeige "DocuWare Viewer" ermdglicht die unverziigliche
Lesbarmachung der archivierten Dokumente in Standardformaten, insbesondere im TIFF
Format. Die Dokumentarten, die der Viewer unterstiitzt, sind in der technischen Doku-
mentation hinterlegt. Falls der Viewer die Dokumente nicht anzeigen kann, sind jederzeit
eine Lesbarmachung und gegebenenfalls eine Bearbeitung der Dokumente mit zu definie-
renden Programmen moglich. Ein Export der Originaldokumente ermdglicht zusétzlich
die lokale Lesbarmachung und gegebenenfalls eine Bearbeitung der Dokumente mit in-
stallierten Applikationen. Die Originaldokumente liegen tempordr zur Ansicht beim
Client.

Wie bereits in Abschnitt B.1.3 erwéhnt, stellt ,,DocuWare 5.1 die grundsitzlichen Si-
cherheitsmechanismen zur Verfiigung. Fiir die Konfiguration der jeweiligen ,,DocuWare*
Installation, in Abhédngigkeit der konkreten Archivierungserfordernisse, ist der Anwender

verantwortlich.

Zusitzliche Sicherheit bietet das, bereits in Abschnitt B.1.2 erwihnte, ,,DocuWare™ Mo-
dul ,,DocuWare REQUEST*, das autonom betrieben werden und somit als Anzeigetool

verwendet werden kann. Voraussetzung fiir die Nutzung ist eine ,,.NET 2 Umgebung.

Zusammenfassend stellen wir fest, dass die untersuchten Funktionen zur Sicherung der
Lesbarkeit im Produkt ,,DocuWare 5.1 ordnungsgemal} gestaltet und in das Gesamtsys-

tem integriert sind.

13
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6 MafBnahmen zur Sicherstellung des Zugriffs auf steuerrelevante Daten

Im Rahmen des Steuersenkungsgesetzes hat der Gesetzgeber durch Anderungen und Er-
génzungen der Abgabenordnung mit Wirkung zum 1. Januar 2002 die Voraussetzungen
fiir erweiterte Zugriffs- und Priifungsmdglichkeiten der Finanzverwaltung in die EDV-
Systeme der Steuerpflichtigen im Rahmen der Betriebspriifung geschaffen. Dies betriftt
insbesondere die §§ 146, 147 und § 200 der Abgabenordnung. Zur Anwendung dieser
Vorschrift in der Praxis der Betriebspriifung, verdffentlichte das Bundesfinanz-
ministerium am 16. Juli 2001 ein Schreiben iiber die ,,Grundsitze zum Datenzugriff und
zur Priifbarkeit digitaler Unterlagen* (GDPdU). ,,DocuWare* begegnet hier den Archi-
vierungsanforderungen mit der Moglichkeit Daten, neben der rein bildlichen Speicherung

im TIFF-Format, auch in einem maschinell auswertbaren Format zu speichern.

Die Anforderungen in den GDPdU gelten fiir alle steuerlich relevanten Daten. Die
GDPAU schreiben (vereinfacht dargestellt) vor, dass die im Datenverarbeitungssystem
origindr digital erzeugten Unterlagen, fiir die Dauer der 10-jdhrigen Aufbewahrungsfrist,
auf einem maschinell verwertbaren Datentrager zu speichern und archivieren sind. Eine
weitere in der GDPdU konkretisierte Forderung bezieht sich auf die Verfligbarmachung
dieser Informationen fiir die Steuerbehdrden, die in Form eines , mittelbaren bzw. unmit-
telbaren Datenzugriffs™ und/oder durch eine ,,Datentrigeriiberlassung® zu organisieren

1st.

Diese GDPdU-Anforderungen werden von ,DocuWare 5.1° dahingehend behandelt,
dass neben der bereits praktizierten Archivierung von Belegen in bildlicher Ubereinstim-
mung liber die Druckausgabe des Abrechnungssystems (z.B. im TIFF-Format iiber den
TIFFMAKER), dasselbe Dokument in einem maschinell auswertbaren Dateiformat in das
Archivsystem importiert und dort gemeinsam mit der Image-Datei aufbewahrt werden
kann. In ,,DocuWare 5.1 ist zusitzlich ein Zusammenbinden (,,Heften*) der zusammen-

gehorenden und inhaltlich identischen Dokumente méglich.

Voraussetzung flir die GDPdU-konforme Archivierung ist allerdings, dass die vorgela-
gerten Abrechnungssysteme neben der Druckausgabe zusétzlich {iber ein Exportinterface

verfligen, welche die Daten in einem maschinell auswertbaren Format bereitstellen.

14
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Die Lesbarmachung der Archivdaten auf einem PC, auf dem keine ,,DocuWare* Installa-
tion bendtigt wird, ist mit Hilfe eines auf einen Datentrager gespeicherten unabhingigen
,DocuWare“ Moduls ,,REQUEST* moglich, womit die von den GDPdU geforderte Da-

tentriageriiberlassung, fiir die Auswertungszwecke der Steuerbehdrden, ermoglicht wird.

Um die in den GDPdU geforderten Anforderungen zu erfiillen, ist der Anwender ver-
pflichtet, die maschinelle Auswertbarkeit der zu archivierenden Daten sicherzustellen.
,,DocuWare* bietet die Funktionalitit diese Daten revisionssicher zu archivieren und bei

Bedarf zur Verfligung zu stellen.

15
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II  Sicherheitsanforderungen

1 Autorisierungsfunktion

Der Zugriff auf die Archive erfolgt durch dezidierte Archivberechtigungen innerhalb der
,2DocuWare*“ Benutzerverwaltung. Es besteht die Moglichkeit, ein dezidiertes Berechti-
gungskonzept mit Funktionsrechten und Archivrechten auf einzelne Archive einzurich-
ten. Die Funktionsrechte legen fest, welche Meniipunkte und Funktionalititen der Be-
nutzer zur Ausfiihrung angezeigt bekommt. Die Archivrechte legen je Archiv fest, wel-
che Dokumente in welcher Art archiviert, gesucht und angezeigt werden kann. Die Rech-
te konnen zu Profilen und diese zu Rollen zusammengefasst werden. Benutzer konnen zu
Gruppen zusammengefasst werden, denen ebenfalls Rechte, Profile oder Rollen zugewie-
sen werden konnen. Die einzelnen Rechte eines konkreten Benutzers werden grundsétz-

lich additiv zusammengefasst.

Neben dieser operationalen Rechteverwaltung erlaubt die administrative Rechteverwal-
tung die Vergabe von dezidierten Administrationsrechten flir drei zu betrachtende Admi-

nistrationsebenen:

° Ebene 1: Systemadministrator, zur Administration der gesamten ,,DocuWare* In-

stallation, wie z. B. die Server Konfiguration,

J Ebene 2: Organisationsadministrator, zur Administration der Organisationen einer

,,DocuWare* Installation und

J Ebene 3: Archivadministrator, zur Administration der Archive, die einer Organisa-
tion zugeordnet sind, wie z. B. die Rechteverwaltung der Benutzer zum Zugrift auf

die Dokumente in den Archiven.

Der Zugriff auf das System erfolgt passwortgeschiitzt wahlweise durch die Netzwerkan-
meldung (,,Trusted Login“) oder durch eine separate Anmeldung am ,,DocuWare* Sys-

tem. Sdmtliche Zugriffe auf die Dokumente erfolgen durch den Client.
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Falls die Windows-Sicherheitseinstellungen in der Konfiguration zum Authentication
Server in ,,DocuWare* nicht eingeschaltet sind, ist ein Trusted Login nicht moglich, und
der Client bendtigt grundsitzlich ein ,,DocuWare* Login. So wird garantiert, dass kein
ungesicherter Zugriff moglich ist und ein Trusted Login nur ermoglicht wird, wenn die

Netzwerkanmeldung sicher priifbar ist.

Weiterhin ist die Aktivierung einer Hochsicherheitsstufe auf Archivebene moglich. Ist
diese Option aktiviert, kann ein Administrator der Organisation einen Benutzer und ein
Archiv auf die Sicherheitsstufe ,,hoch™ setzen. Nur ein Benutzer mit der Sicherheitsstufe
,hoch® kann dann auf Archive mit der Stufe ,hoch* zugreifen. Fiir einen Benutzer mit

der Stufe ,,hoch* ist ein Trusted Login nicht moglich.

Es besteht systemseitig keine Moglichkeit zur Erstellung von Mindestanforderungen an
Passworter. Falls solche Mindestanforderungen systemseitig realisiert werden sollen,
muss die Netzwerkanmeldung verwendet werden, deren Passworteinstellungen validiert
ist. Weiterhin ist beim Anwender organisatorisch sicher zu stellen, dass Passworter defi-
nierten Mindestanforderungen entsprechen. Die Zugriffsberechtigungen auf Betriebssys-
tem-, Datenbank- und Netzwerkebene waren nicht Gegenstand unserer Untersuchung.
Die Benutzerverwaltung dieser Ebenen ist durch Standardfunktionalitit des jeweiligen

Systems abgedeckt und war nicht Gegenstand unserer Untersuchungen.

Die Passworter werden verschliisselt angezeigt und verschliisselt in der Datenbank hin-

terlegt.

Zusammenfassend stellen wir fest, dass die untersuchten Funktionen zur Sicherung der
der Autorisierung im Produkt ,,DocuWare 5.1 ordnungsgemal3 gestaltet und in das Ge-

samtsystem integriert sind.
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2 Vertraulichkeitsfunktion

Die Kommunikation zwischen den Servern kann verschliisselt erfolgen. Dabei kann zwi-
schen Microsoft-Standardverschliisselungsmechanismen, wie NTLM (NT LAN Mana-
ger) und Kerberos oder einer Secure Sockets Layer (SSL) Verschliisselung unterschie-

den werden.

Die sichere Verschliisselung der Dokumente auf dem Filesystem kann in der Admini-
stration konfiguriert werden. Dabei kann sowohl der Header als auch das Dokument ver-
schliisselt werden. Die Dokumente werden beim Aufruf entschliisselt und temporér beim
Client abgelegt. Die temporéren lokalen Verzeichnisse werden automatisch bei Beendi-
gung von ,,.DocuWare 5.1 geleert. Die temporéren Verzeichnisse der Client Installation
sollten demnach im Netzwerk nicht verfligbar sein, sondern ausschlielich dem Nutzer
lokal zur Verfligung stehen. Diese Aufgabe liegt wiederum im Verantwortungsbereich

des Anwenders.

Zusammenfassend stellen wir fest, dass die untersuchten Funktionen zur Sicherung der
der Vertraulichkeit im Produkt ,,DocuWare 5.1° ordnungsgemal3 gestaltet und in das

Gesamtsystem integriert sind.

3 Nachvollziehbarkeit

Es existieren drei Ebenen der Protokollierung. Diese Einteilung orientiert sich an der

Einteilung der Administrationsebenen, wie bereits im Abschnitt B.II.1 beschrieben.
o Ebene 1: Systemadministrator

J Ebene 2: Organisationsprotokollierung

J Ebene 3: Archivebene

Grundsitzlich ist die Einstellung der Ereignisart, auf der protokolliert wird, moglich. Da-
bei kann zwischen den Ebenen ,,Information, ,,Warnung®, ,,Fehler” und , kritischer Feh-
ler* unterschieden werden. Je nach Konfiguration, konnen auf allen Ebenen Informatio-
nen wie GUID, Name, Benutzername, Organisation, Typ und Datum protokolliert wer-

den.
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Alle Konfigurationen, die dem Systemadministrator zugénglich sind konnen protokolliert
werden. Dies umfassen unter anderem sdmtliche Ereignisse an den Datenverbindungen,
an den Servern, an den Speicherorten und auch an der Protokollierung selbst. Es kann

das Anlegen, das Andern und das Loschen protokolliert werden.

Alle Konfigurationen und Objekte, die dem Administrator der Organisation zugénglich
sind konnen protokolliert werden. Unterschieden wird zwischen der Protokollierung von
administrativen Ereignissen und Ereignissen, die eintreten konnen, wihrend die Objekte
aktiv sind (Laufzeit). Zu den administrativen Ereignissen gehort das Anlegen, Bearbeiten
oder Loschen eines Objekts. Zu den Laufzeit-Ereignissen gehort der Start eines
Workflows.

Zu den Objekten, die auf Archivebene protokolliert werden konnen, gehdren Archive
und Dokumente, Archivprofile sowie Such-, Ablagemasken und Ergebnislisten Unter-
schieden wird auch hier zwischen der Protokollierung von administrativen Ereignissen
und Ereignissen, die eintreten konnen, wihrend die Objekte aktiv sind (Laufzeit). Zu den
administrativen Ereignissen gehdrt das Anlegen eines Archivs. Zu den Laufzeit-
Ereignissen gehort beispielsweise das Bearbeiten eines Dokuments. Bei den Laufzeit Er-
eignissen werden bei Zugriff, Anderungen, Ablegen und Loschung wahlweise unter an-
derem der Dokumentenname, die Organisation, das Datum und der Benutzer protokol-
liert.

Zusammenfassend stellen wir fest, dass die untersuchten Funktionen zur Sicherung der
Nachvollziehbarkeit im Produkt ,,DocuWare 5.1° ordnungsgeméif gestaltet und in das

Gesamtsystem integriert sind.
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4 Daten- und Softwaresicherheit

Die Priifung der Softwaresicherheit umfasst die Beurteilung der Programmentwicklung, -
wartung und des Programmfreigabeverfahrens. Die Datensicherheit umfasst die Priifung
der Autorisierungsfunktion, die bereits im Abschnitt B.II.1 bestétigt wurde sowie die in-

tegrierte Datensicherungs- und Wiederherstellungsfunktionalitit.

Ein formales Freigabeverfahren zum Nachweis der Programmidentitit existiert, d.h. es
kann nachgewiesen werden, welche Programmversion zu welchem Zeitpunkt flir die

Auslieferung an die Kunden freigegeben wurde.

Es existiert ein Dokument zur Beschreibung des internen Software Development Life
Cycles (SDLC). Es wurden Stichproben zur Dokumentation der Prozessschritte im
Rahmen dieser Priifung zur Verfiigung gestellt.

Die Fehlerbehebung wird nach einer separaten Arbeitsanweisung zum Umgang mit auf-
tretenden Programmfehlern dokumentiert. Fiir die Fehlerbehebung wurden im Rahmen
der Priifung ebenfalls Stichproben der Dokumentation des beschrieben Prozesses zur
Verfligung gestellt. Die Dokumentationen zur Fehlerbehandlung und dem Status der

Fehler werden in einem separaten System gefiihrt.

Weiterhin bestehen Arbeitsanweisungen zu den Dokumentationsanforderungen bei der

Durchfiihrung von Implementierungen.

Die Prozesse zur Entwicklung und Verbesserung des Produkts ,DocuWare* sind in
schriftlich fixierten Anweisungen beschrieben. Die Verfahren erfiillen die Anforderungen

hinsichtlich der Anforderungs-, Test und Freigabedokumentation von Entwicklungen.

Die integrierte Datensicherungs- und Wiederherstellungsfunktionalitét ist im Produkt
,DocuWare* durch die Exportmdglichkeit von Archiven oder Teilen dieser mit Hilfe des
Systemmoduls ,REQUEST* erfiillt. Die Konfiguration der jeweiligen Installation wird
nicht gesichert. Eine Sicherung der kompletten Systemumgebung ist nicht vorgesehen,
kann jedoch vom Anwender durch gédngige, in der Praxis erprobte MaBnahmen, realisiert

werden.
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Weiterhin ist die Sicherung der Dokumente im Filesystem zu empfehlen. Da die Index-
eintrdge dieser Dokumente ebenfalls im Filesystem hinterlegt sind, konnen diese durch
integrierte Wiederherstellungsmechanismen in einer Datenbanktabelle nachgebildet wer-

den.

Die Datensicherungs- und Wiederherstellungsfunktionalitidt erfiillt bei gewissenhafier
Sicherung der Daten durch den Anwender die Anforderungen gemil3 dieser Zertifizie-

rung.
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III  Dokumentationsanforderungen

Der Umfang und die Aussageféhigkeit der Software-Dokumentation sind wichtige Quali-
tétskriterien fir Anwender und Priifer. Die Verfahrensdokumentation besteht aus der
Systemdokumentation und der Anwenderdokumentation. Sie ist erforderlich fiir die
sachgerechte Handhabung und kiinftige Fortfilhrung der Software. Eine sachgerechte
Dokumentation ist die Voraussetzung fiir die Nachvollziehbarkeit und damit die Priifbar-
keit des Verfahrens.

Aus der geforderten Verfahrensdokumentation miissen Inhalt, Aufbau und Ablauf des
Aufbewahrungsverfahrens ersichtlich sein und sie muss sowohl die sachlogische Losung

als auch eine programmtechnische Losung beschreiben.

Die an uns ausgehédndigte Verfahrensdokumentation wurde von uns stichprobenartig -
berpriift. Zusitzlich haben wir die fachliche Richtigkeit einzelner, von uns gepriifter Ver-

arbeitungsregeln anhand der Dokumentation nachvollzogen.

Dem Anwender steht zu der von ihm eingesetzten Programmversion die jeweils aktuelle
Programmbeschreibung zur Verfligung, auf die er iiber die Hilfefunktion im Programm

zugreifen kann.

Zur Administration liegen ausflihrliche Dokumente zur technischen Beschreibung des
Produkts vor. Weiterhin geben White Papers zur Systemarchitektur und zur Abbildung
von Sicherheitsmaflnahmen einen detaillierten Einblick in die sachlogischen und teils

programmtechnischen Losungen.

Zusammenfassend stellen wir fest, dass die vorliegende Dokumentation zum Produkt

,2DocuWare 5.1 ordnungsgemal und ausreichend gestaltet und zugénglich ist.
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C. ZUSAMMENFASSUNG DER PRUFUNGSERGEBNISSE UND SOFT-
WAREBESCHEINIGUNG

Auftragsgemil3 haben wir die Funktionen der Anwendungssoftware ,,DocuWare 5.1¢
hinsichtlich der, die Archivierung betreffenden, Teilaspekte der Grundsétze ordnungsge-
méalBer Buchfiihrung, wie Vollstandigkeit, Richtigkeit und Nachvollziehbarkeit gepriift.
Ferner haben wir uns tiber die bestehende OrdnungsméBigkeit zu den Bereichen:

. Softwaresicherheit,

o Programmentwicklung, -freigabe und —wartung,

J sowie Dokumentation

iiberzeugt.

Der Priifung wurden folgende Priifungskriterien zu Grunde gelegt:

o Handels- und steuerrechtliche Vorschriften flir eine ordnungsméaBige
Buchfiihrung (§§ 238 ff. HGB, § 257 HGB sowie §§ 145 ff. AO),

o BMF-Schreiben vom 7. November 1995 IV A 8 - S 0316 - 52/95 betreffend
die Grundsdtze ordnungsmiBiger DV-gestiitzter Buchflihrungssysteme
(GoBS),

o IDW Priifungsstandard (IDW PS 880) zur Erteilung und Verwendung von
Softwarebescheinigungen, Stand: 25. Juni 1999 inkl. 9. Erg.-Lfg. Januar
2003,

o Grundsitze ordnungsgemalBer Buchfiihrung beim Einsatz von Informations-
technologie (IDW RS FAIT 1), Stand: 24. September 2002,

o Entwurf IDW Stellungnahme zur Rechnungslegung: Grundsitze ordnungs-
mafiger Buchfilhrung beim Einsatz elektronischer Archivierungsverfah-
ren(IDW ERS FAIT 3), Stand: 2. Februar 2005 sowie

J BMF-Schreiben vom 16. Juli 2001 - IV D 2 - S 0316 - 136/01 betreffend die
Grundsédtze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen
(GDPdU).

23



El] ERNST & YOUNG

Eine Vollstandigkeitserkldrung, dass alle fiir die Priifung sowie die Erteilung der Soft-
warebescheinigung bedeutsamen Unterlagen, Angaben, Erlduterungen und Auskiinfte

vollstindig und richtig erteilt wurden, wurde eingeholt.

Bei der Beurteilung der Frage, ob die gepriifte Software den OrdnungsmafBigkeitsgrund-
sdtzen entspricht, ist zu beachten, dass eine Softwarepriifung unter "Laborbedingungen"
nicht die aufbau- und ablauforganisatorische Ebene des internen Kontrollsystems mit ein-
beziehen kann, so dass eine umfassende Beurteilung der OrdnungsméBigkeit einer instal-
lierten Version hier nicht mdglich ist. Das Ergebnis dieser Priifung kann sich daher nur
isoliert auf die Anwendungssoftware erstrecken und setzt voraus, dass die Abldufe im

Unternehmen angemessen eingerichtet sind.

Da zukiinftige Programménderungen die OrdnungsméBigkeit der Software beeinflussen

konnen, bezieht sich unsere Aussage nur auf die von uns gepriifte Version 5.1.2
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Als Ergebnis unserer Priifung stellen wir fest:

Die von uns gepriifte Anwendungssoftware ,,DocuWare* in der Version 5.1.2 ermdglicht
bei sachgerechter Anwendung eine den Grundsétzen ordnungsmaBiger Buchfithrung und
den Grundsdtzen ordnungsméBiger DV-gestiitzter Buchfiihrungssysteme entsprechende

Archivierung.

Wir weisen in diesem Zusammenhang darauf hin, dass die in den GDPdU geforderte ma-
schinelle Auswertbarkeit der in ,,DocuWare* archivierten steuerlich relevanten Daten nur
dann erreicht werden kann, wenn diese Daten in einem maschinell auswertbaren Format
vollstindig, unverdichtet und ungefiltert iiber eine geeignete Schnittstelle aus dem origi-
ndren Buchhaltungssystemen geliefert werden. Ferner versteht die Finanzverwaltung den
Begriff der ,,maschinellen Auswertbarkeit* als den wahlfreien Zugriff auf alle in samtli-
chen Systemen gespeicherten Daten einschlieflich der Stammdaten. Die Ordnungsma-
Bigkeit kann deshalb abschlieBend nur in der Gesamtheit mit den beim Anwender instal-

lierten Systemen sowie eingesetzten Verfahren beurteilt werden.

Miinchen, 24. Januar 2007

Ernst & Young AG
Wirtschaftspriifungsgesellschaft
Steuerberatungsgesellschaft

Hans-Robert Walbrol Gerd Marxer
Wirtschaftspriifer Wirtschaftspriifer
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